Scan Tools:
· Quét tổng thể: nmap và nessus (nessus chạy trên nền nmap)
· Quét web server: nikto
· Quét web app: burb suit hay acunetix
· hwaddress.com
· Netcraft.com: trang web cung cấp nhiều thông tin về tổ chức. Tìm tại thanh bên phải: what’s that site’s running
· fierce –dns khatoco.com : tìm các tên miền con của khatoco.com
Hack tools:
· sqlmap: công cụ để hack sql injection. Đầu vào của sqlmap là các đoạn http request của website cần check.
· sqlmap –r s –dbs: đọc file s và xem thử csdl có lấy được ko
· sqlmap –r s –D dvwa –tables: xác định luôn database là dvwa.
· nmap :
· --script “*brute*”: chạy script có chữ brute trong tên script
· metasploit
· msfdb init: khởi động data của metasploit
· msfdb start: chạy data sau khi khởi động
· msfconsole: khởi động metasploit
· db_nmap: chạy nmap dưới chế độ msf. Sẽ lợi dụng được database của msf. Bản chất msf dùng nmap.
· search mã lỗi có chữ exploit đầu tiên là dễ exploit nhất
· Lệnh meterpreter:
· clearev: xóa event log
· execute –f cmd.exe –I –H: có vẻ là lệnh chạy ccmd của meterpreter
· Burp suite: công cụ chuyên test web. Đầu ra của nó là đầu vào của sqlmap như đã nói trên. Burp suite hoạt động như proxy để bắt các http request và chèn kết quả để test.
· Từ khóa Fuzzing burp github để search các script payload cho burp
· https://github.com/1N3/IntruderPayloads: danh sách các payload miễn phí
· Setoolkit (SET): tool dùng tấn công social engineering (gửi mail, dụ truy cập web….)
· Tcpdump: bắt gói tin
· https://www.exploit-db.com/about-ghdb/ Google hacking database.
Lệnh Linux:
· & ở đuôi: đưa lệnh ra background
· searchsploit cve-…: search riêng cve.
· nano /etc/apt/sources.list để thay đổi nguồn cập nhật linux.
· dhclient: xin cấp lại ip.
· ssh tenuser@ipmay: lệnh đăng nhập ssh vào máy
· sudo passwd root: lệnh đổi mật khẩu cho root
· su -: đổi user sang root.
· Thấy dấu nhắc $ : user thường, # : root.
· tailf đường dẫn tên file: xem 10 dòng cuối cùng của file (thay đổi khi file thay đổi)
· apt-get install abc: cài đặt abc
· apt-get update: cập nhật kali
· nano /etc/apt/sources.list: file chứa nguồn để cập nhật kali. thay rolling bằng dev để lấy các nguồn đang phát triển luôn
· grep “nikto” /var/log/apachè/access.log > /root/nikto.txt: kiếm những dòng có nikto trong file log rồi đưa vào file nikto.txt 
· curl https://vnexpress.net | grep href > abc: ý nghĩa là duyệt trang vnexpress rồi lấy các link (href) đưa vào file abc.
· >> thêm vào file cũ, > là tạo file mới.
· netdiscover –r 192.168.1.0/24 : xem các máy trong khoảng cho trước máy nào đang sống.
· nbtscan –r 192.168.1.0/24 : xem các máy trong khoảng cho trước máy nào đang sống (chuyên dùng để coi tên máy NETBIOS).
· wget url : download từ địa chỉ url
· tar xvfz tenfile: giải nén
Phòng chống:
Chú ý cần disable tính năng transfer zone của dns để tránh lộ tên miền
Cloudflare: lá chắn hứng ddos giúp website.
Wifi protector: Giải pháp chống bị arp spoofing và tự động bật tunnel vpn đến server của Wifi protector khi phát hiện ARP spoofing
is-at: dấu hiệu search trong tcpdump để biết có đang bị tấn công arp hay ko (nếu xuất hiện với tần suất quá nhiều)
Google Dork chính là các cú pháp chi tiết để search google
Mail gateway: tác dụng thay mail relay của mắt bão + các tính năng lọc spam, virus…Ví dụ: Cisco Iron Port E680
WSUS: máy chủ windows làm nhiệm vụ update cho toàn hệ thống.
Sitecheck.sucuri.net: check website có dính malware 
vulweb.com : website chuyên dành để tấn công của acunetix.
Giao thức PUT : upload file

Wireless:
airmon-ng start wlan0: bật chế độ monitor mode cho wlan0  chuyển thành wlan0mon (để ý)
airmon-ng stop wlan0mon: tắt chế độ monitor mode cho wlan0mon  chuyển ngược lại thành wlan0
ifconfig: xem các cạc mạng tổng quát
iwconfig: xem mạng wifi thôi.
Trong trường hợp airmon-ng ko hoạt động đối với một số card mạng ko dây  dùng phương pháp thủ công như sau:
ifconfig wlan0 down: disable card mạng wlan0
iwconfig wlan0 mode monitor: bật chế độ monitor cho cardmạng
ifconfig wlan0 up: enable lại card mạng wlan0
Sau đó, để bắt các gói tin dùng chương trình airodump-ng
airodump-ng wlan0
Nói chung dùng cách thủ công là tốt nhất, sẽ hoạt động với nhiều loại card.
Đôi khi ta phải kill 1 số tiến trình ngăn cản việc monitor bằng lệnh: airmon-ng check kill
Dữ liệu từ airodump-ng: PWR: số càng nhỏ thì mạng càng gần mình.
Beacons: số gói do các AP phát ra báo hiệu cho xung quanh là tôi có mặt ở đây, tôi có BSSID là….
#Data: số gói hữu dụng bắt được
#/s: số gói bắt được mỗi giây (?) trong 10s gần nhất
CH: kênh phát: Nếu 2 AP quá gần nhau mà phát chung CH thì sóng sẽ bị ko ổn định
MB: tốc độ tối đa phát sóng của AP
ENC: encryption
Câu lệnh để ghi lại toàn bộ dữ liệu trao đổi của 1 AP với các client của nó để nghiên cứu sau bằng wireshark:
airodump-ng --chanel 3 --bssid 11:22:33:44:55:66 --write abc wlan0
Có thể bắt người dùng kết nối lại bằng lệnh
aireplay-ng --deauth 10000 -a 11:22:33:44:55:66 -c 11:22:33:44:55:77 wlan0 trong đó 10000 là số lần deauth gửi đi, a là mac của AP, c la MAC của client bị deauth, nếu ko có -c là toàn mạng
Nguyên tắc để crack được WPA:
1. Phải bắt được các gói handshake của người dùng kết nối đến AP. Nếu nghe lén mà ko có kết quả thì cần dùng lệnh deauth để bắt người dùng kết nối lại.
2. Khi có rồi thì dựa vào wordlist để crack.
Câu lệnh crack: aircrack-ng tenfile.cap -w filewordlist

Nmap:
Nếu chạy với quyền root: RAW SYN Stealth scan: gửi trực tiếp gói SYN và chỉ cần SYNACK trở về là biết bên kia mở port, ko cần gửi nốt ACK còn lại: cách này nhanh, và ko cần hoàn thành kết nối  bên kia có thể ko biết (??? Stealth)
Chạy dưới user bình thường TCP Connect scan: phải nhờ hệ điều hành mở kết nối đủ 3 bước: chậm hơn.
-v: xuất ra chi tiết, dài dòng
-vv: dài dòng hơn nữa, chi tiết hơn nữa
Nmap host discovery options:
Nếu ko có option nào thì nmap sẽ mặc định gửi 4 gói:
+ ICMP echo request (chính là ping)
+ TCP ping packet  port 443
+ TCP ACK packet  port 80
+ ICMP timestamp request
Riêng các gói ARP sẽ tự động được gửi khi các host cần discovery nằm trong mạng nội bộ mà ko cần chỉ định. Nếu host nằm ở mạng ngoài thì sẽ ko có các gói tin ARP này.
Discovery là giai đoạn trước khi scan port. (SYN Stealth scan thuộc giai đoạn port scan)
-T0  -T5: số càng lớn thì càng scan nhanh  01,1 chuyên dành cho đánh lừa, qua mặt IDS và firewall.
-D 192.168.1.2,192.168.1.1…: làm giả IP nguồn để qua mặt các IDS, firewall (D là decoy, nghĩa là mồi)
-S microsoft.com facebook.com: giả làm microsoft để scan facebook. Kết quả trả về cho microsoft (vậy scan làm chi????)
-g 53 tương đương với –source-port 53: xác định cổng nguồn  admin nhìn log cứ tưởng là kết nối DNS chứ ko biết đó là scan. Sẽ ko áp dụng được với –sV vì dectect version dùng cổng khác.
-f, --mtv <val>: chia nhỏ packet ra, làm IDS mất thời gian hơn khi detect.
-oG - nghĩa là xuất ra định dạng có thể lọc được (grepable) trên màn hình (- chỉ màn hình)
cat file1 file2: lệnh đọc file1, file2 và hiển thị ra tuần tự theo định dạng mong muốn (-T: hiển thị tab, -s: loại bỏ dòng trống)
[bookmark: _GoBack]-A; tất cả bao gồm -sV, -O, script scanning (-sC), traceroute


